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CONTRATO N° 01/2022/TCE/P1

CONTRATO PARA AQUISICAO DE ROTEADORES BGP
(BORDER GATEWAY PROTOCOL), LICENCIADOS COM
GARANTIA E SUPORTE TECNICO DE 60 (SESSENTA)
MESES, INCLUINDO SERVICO DE INSTALACAO E
CONFIGURACAO, QUE FAZEM ENTRE SI O TRIBUNAL DE
CONTAS DO ESTADO DO PIAUf E A EMPRESA APPROACH
TECNOLOGIA LTDA.

O TRIBUNAL DE CONTAS DO ESTADO DO PIAUI, com sede na Av. Pedro Freitas, n° 2100, bairro Sdo
Pedro, CEP 64.018-900, na cidade de Teresina/PI, inscrito no CNPJ sob o n° 05.818.935/0001-01, neste ato
representado por sua Presidente, Conselheira LILIAN DE ALMEIDA VELOSO NUNES MARTINS, inscrita
no CPF sob o n° 077.565.183-49, portadora da Carteira de Identidade n° 171.133 — SSP/PI, doravante
denominado CONTRATANTE, e a empresa APPROACH TECNOLOGIA LTDA, inscrita no CNPJ/MF sob
o n° 24.376.542/0001-21, 1.LE: 257.926.879, sediada na Av. Prefeito Osmar Cunha, 416, SL 303, CEP:
88.015-100, Florianopolis — SC, Telefone: (48) 4009 2160, e-mail: contato@approachtec.com.br, doravante
designada CONTRATADA, neste ato representada pelo Sr. KENT JOHANN MODES, portador do CPF n°
047.478.629-35 e Carteira de Identidade n°® 4.826.448, expedida pela SSP/SC, tendo em vista o que consta no
Processo n° TC 018128/2021-TCE/PI ¢ em observancia as disposi¢des da Lei n° 8.666/93, da Lei n°
10.520/02, Decreto n° 10.024/2019 e das demais normas aplicaveis, resolvem celebrar o presente Contrato,
decorrente do Pregdo Eletronico n® 15/2021- TCE /PI, mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - OBJETO

1.1 Contratagdo de roteadores BGP (Border Gateway Protocol) licenciados com garantia e suporte técnico de
60 (sessenta) meses, incluindo servico de instalacdo e configuragdo, a fim de manter a operagdo do Sistema
Autonomo (Autonomous System — AS) de Internet do TCE-PI, de acordo com as condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos do Pregdo identificado no predmbulo e na proposta

vencedora, os quais integram este instrumento, independente de transcrigéo.

1.2 Discriminagdo do objeto:

QTD PRECO PRECO
GRUPO | ITEM - ITA- TOTAL
U DESCRICAO DO SERVICO UN
RIO (RS)
(RS)

ROTEADOR BGP  (BORDER  GATEWAY  PROTOCOL)
1 LICENCIADO COM GARANTIA E SUPORTE TECNICO DE 60 | 92 250.998,00 | 501.996,00
(SESSENTA) MESES

Unico

CARACTERISTICAS DE HARDWARE
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1.1. O equipamento permite ser montado em rack padrdo de 19” (dezenove
polegadas), sendo fornecido com todos os acessorios indispensaveis para sua
instalac¢do e funcionamento;

1.2. Possui altura maxima de 1 (uma) unidade rack (1RU);

1.3. O equipamento suporta no minimo 2 (duas) fontes de energia internas,
para Corrente Alternada, com chaveamento automatico e capacidade de
operacao em 100V a 240V (50/60Hz);

1.4. As fontes de energia sdo do tipo substituivel (hot-swap), permitindo
instalag@o e/ou Substitui¢do sem a necessidade de remogao do equipamento;
1.5. As fontes de energia s@o suficientes para manter todas as operagdes do
equipamento, mesmo no caso de falha de

uma das fontes de energia, independentemente da quantidade de interfaces em
uso ou funcionalidades habilitadas;

1.6. Os sistemas de fonte de alimentagdo sdo capazes de suportar o
equipamento em sua capacidade maxima de configuragao;

1.7. Possui memoria ndo volatil com capacidade suficiente para armazenar, no
minimo, uma nova versdo de sistema operacional que tenha o tamanho de 2
(duas) vezes o sistema operacional na versdo mais recente, atendendo
simultaneamente a todas as funcionalidades exigidas nesta Especificagdo, em
conformidade com as

recomendacdes do Fabricante;

1.8. Possui configuragio de CPU e memoria RAM suficiente para a
implementagdo de todas as funcionalidades descritas nesta especificagio;

1.9. Possui uma porta de console para o

gerenciamento e configuracdo do equipamento, no padrio RS-232, com
conector RJ-45 ou DB-9 ou uma porta de

console com interface USB;

1.10. E fornecido cabo de console compativel com a porta de console do
equipamento;

1.11. O equipamento possui unidades de

ventilagdo redundantes (pelo menos N+1);

1.12. O sistema operacional/firmware dos

equipamentos fornecidos estd, dentro das

caracteristicas solicitadas, na versao atual

mais estavel no momento da instalagio;

1.13. O equipamento implementa, no momento da entrega, todas as
caracteristicas exigidas nesta especificagdo sem a necessidade de inclusdo de
nenhum

componente, modulo ou dispositivo extras;

1.14. Suporta modulos com portas do tipo, OC- 192, OC-48, OC-12, OC-3,
E3, El e V.35 serial;

1.15. Permite operar simultaneamente todas as interfaces, mantendo a
capacidade e as caracteristicas descritas nesta especificagio;

1.16. Todas as interfaces sdo internas ao

equipamento, ndo serdo aceitos conversores externos para nenhum tipo de
interfaces exigidas;

1.17. Possui pelo menos 6 (seis) interfaces

Gigabit Ethernet com suporte a adaptadores padrao SFP, habilitadas para

uso;

1.18. Possui pelo menos 2 (duas) interfaces 10 Gigabit Ethernet com suporte a
adaptadores padrao SFP+, para uso futuro

(ndo precisam estar habilitadas);

1.19. Permite a reinicializagdo de interfaces do equipamento sem afetar o seu
funcionamento;

1.20. Possui LEDs de diagnostico que fornegam informagdes de alimentagao e
atividade do equipamento;

1.21. Possui LEDs de diagnosticos que fornegam informacdes e atividades das
portas;

2. FUNCIONALIDADES

2.1. Responde a pacotes para teste da implementagdo dos niveis de servigo
especificados (SLA). Sdo suportadas no minimo as seguintes operagdes de
teste: ICMP echo, estabelecimento de conexdo TCP (em porta TCP
configuravel), UDP echo (em porta UDP configuravel);

2.2. Suporta o envio de traps SNMP em fungdo do resultado dos testes
ultrapassarem limiares pré-configurados ou no caso de falha.

2.3. O equipamento suporta a0 menos 2000 (duas mil) destas opera¢des de
testes
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simultaneamente;

2.4. Timplementa o protocolo NTPv3 (Network Time Protocol versio 3). E
suportada autenticagdo entre os peers NTP, conforme definigdes da RFC
1305;

2.5. Suporta o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrdo RFC 4330 ou 5905;

2.6. Suporta a implementa¢do da funcionalidade de DHCP Relay e DHCP
Server;

2.7. Possibilita a configuragdo dindmica de

portas por software, permitindo a defini¢do

de portas ativas/inativas;

2.8. Deve possibilitar a implementagao de Lan Virtual (VLAN) por porta e
compativeis com o padrdo IEEE 802.1Q e IEEE 802.1Q-in-Q;

2.9. Implementa, no minimo, 4000 (quatro mil) VLANSs simultaneamente;
2.10. Permite o roteamento nivel 3 entre as

VLAN:Ss;

2.11. Implementa o protocolo de controle de agregagdo de enlace (LACP)
conforme o padrdo IEEE 802.3ad, permitindo agrupar, no minimo, 4 (quatro)
interfaces do mesmo tipo;

2.12. Permite o encaminhamento de “jumbo frames” (pacotes de 9016 bytes);
2.13. Implementa o protocolo VRRP (Virtual Router Redundancy Protocol),
em

conformidade com o padrdo RFC 2338;

2.14. Suporta mecanismo de autenticagdo MDS5 entre os peers VRRP;

2.15. Implementa, no minimo, 100 grupos

VRRP;

3. ROTEAMENTO

3.1. Suporta a pilha de protocolos TCP/IP;

3.2. Suporta o protocolo roteavel IPv4;

3.3. Suporta o protocolo roteavel IPv6;

3.4. Implementa mecanismo de pilha dupla (IPv4 e IPv6), para permitir o
funcionamento simultaneo dos protocolos IPv4 e IPv6

3.5. Permite a configuragdo de rotas estaticas para IPv4 e IPv6;

3.6. Implementa o protocolo de roteamento

RIPv2, em conformidade com, no minimo,

os padrdes das RFCs 2453 e 2082;

3.7. Implementa o protocolo de roteamento

OSPF, em conformidade com, no minimo,

os padroes das RFCs 2328, 3101, 3137, 3623, 2370 ¢ 4750;

3.8. Implementa o protocolo de roteamento

BGPv4, em conformidade com, no minimo, os padrdes das RFCs 1997, 2858,
2439, 2842, 2918, 4271, 3065, 4456, e 2385;

3.9. Implementa mecanismo de controle de

multicast conforme os protocolos: IGMPv1, IGMPv2 e IGMPv3. Implementa
roteamento multicast PIM-SM (Protocol Independent Mode-Sparse Mode) e
PIM-DM (Protocol Independent ModeDense Mode), em conformidade com,
no minimo, os padrdes das RFCs 1112, 1349, 1256, 2236, 3376 ¢ 2362;

3.10. Suporta o protocolo MPLS (Tag Distribution Protocol, Label
Distribution Protocol, MPLS Virtual Private Network, MPLS QoS, MPLS
Traffic Engineering), em conformidade com, no minimo, os padrdes das
RFCs 4364, 2702, 3031, 3443, 3036, 3037, 3107, 3215 ¢ 3270;

3.11. Implementa roteamento dindmico RIPng, em conformidade com o
padrao RFC 2080;

3.12. Suporta roteamento dinamico OSPFv3 para IPv6, em conformidade com
o padrdo RFC 5340;

3.13. Implementa Multiprotocol BGP (MP-BGP) com suporte a IPv6;

3.14. Suporta, no minimo, 1.000.000 de rotas IPv4 e 1.000.000 de rotas IPv6;
3.15. Permite a virtualizagdo das tabelas de

roteamento (camada 3). As tabelas de

roteamento virtuais sdo completamente

segmentadas;

3.16. Suporta a criagdo de, no minimo, 4000 tabelas de roteamento virtuais
(VRF) p/ IPv4 e IPv6;

3.17. Implementa roteamento baseado em uma condi¢do de origem, inclusive
dentro das tabelas de roteamento virtuais.

4. SEGURANCA

4.1. Implementa filtragem de pacotes (listas de controle de acesso) para IPv4 e
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IPv6;

4.2. Implementa listas de controle de acesso (ACLs), para filtragem de
pacotes,

baseadas em enderego IP de origem e

destino, portas TCP ¢ UDP de origem e

destino e flags TCP;

4.3. Permite a criagdo de listas de acesso

baseadas em enderecos IP para limitar o

acesso ao equipamento via Telnet, SSH e

SNMP;

4.4. Implementa mecanismos de AAA

(Authentication, Authorization e Accounting) com garantia de entrega;

4.5. Implementa mecanismo de autenticagdo para acesso local ou remoto ao
equipamento baseado em um servidor de autenticagdo e autorizagdo do tipo
Radius ou TACACS+;

4.6. Implementa a criptografia de todos os

pacotes enviados ao servidor de controle de acesso e ndo sé os pacotes
referentes a

senha;

4.7. Permite controlar e auditar quais comandos os usudrios e grupos de
usudrios podem emitir;

4.8. Suporta servigos de Virtual Private Network (VPN) baseados no padrdo
IPSec (IP Security Protocol), compativel com IPv4 e IPvo6;

4.9. Suporta servigos de Virtual Private Network (VPN) baseados no padrdo
IKE (Internet Key Exchange);

4.10. Suporta, no minimo, 2000 (dois mil) tineis VPN IPSec Site-to-Site;
4.11. Suporta uma taxa de estabelecimento de tuneis VPN de no minimo 30
(trinta) tuneis por segundo;

4.12. Suporta algoritmos de criptografia DES — 56 bits, 3DES — 168 bits, AES
— 128 bits, AES — 256 bits para conexdes de tuneis VPN 7.1.4.13. Suporta a
transparéncia de conexdes IPSEC a NAT (NAT-T) através do encapsulamento
dos pacotes IPSEC com UDP;

4.13. Reagrupa pacotes de sessdo de VPN

fragmentados para analise e entrega no

destino;

4.14. Permite a criagdo de VPNs IPSec baseada em politicas de seguranga;
4.15. Sdo implementados tuneis VPN nos

modos de operagdo “tunnel mode” e “transport mode”. Sdo suportadas no
minimo as RFCs 1828, 1829, 2401, 2402,

2406, 2407, 2408 e 2409; 4.16. Suporta as funcionalidades de gerenciamento
de chaves para VPN; 4.17. Suporta a utilizagdo de clientes baseados em
IPSec;

4.18. Suporta o trafego do protocolo GRE sobre IPSec;

4.19. Suporta o trafego Multicast IP sobre IPSec;

4.20. Suporta as funcionalidades de "Stateful Firewall", baseado em zonas de
seguranca, através da ativagdo de licenca

de software.

5. GERENCIAMENTO

5.1. Possui suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON,
a saber:

alarms ¢ events, em conformidade com os

padrdes das RFCs 1757 ou 2819;

5.2. Suporta o protocolo de gerenciamento

SNMP e MIB-II, em conformidade com os

padrdes das RFCs 1157 e RFC 1213;

5.3. Suporta os protocolos SNMPv2c¢ e

SNMPv3, incluindo a geragao de traps;

5.4. Implementa pelo menos os seguintes niveis de seguranga para SNMP
versdo 3:

5.4.1. Sem autenticac@o e sem privacidade

(no AuthNoPriv);

5.4.2. Com autenticagdo e sem privacidade

(authNoPriv);

5.4.3. Com autenticagdo e com privacidade

(authPriv) utilizando algoritmo de criptografia AES;

5.5. Suporta SNMP sobre IPv6;

5.6. Implementa MIB privativa que forneca informagdes relativas ao
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funcionamento do equipamento;

5.7. Possui descri¢do completa da MIB

implementada no equipamento, inclusive a

extensdo privativa;

5.8. Possibilita a obten¢do da configuragdo do equipamento através do
protocolo SNMP;

5.9. Possibilita a obtengdo via SNMP de

informagdes de capacidade e desempenho

da CPU, memoria e portas;

5.10. Permite ser configuravel e gerenciavel via interface grafica (GUI), linha
de comando (CLI), SNMP, Telnet, SSH, HTTP ¢ HTTPS com, no minimo, 15
sessOes simultaneas e independentes;

5.11. Permite a inser¢do de um certificado digital PKI para autenticagdo do
protocolo SSH e Tuneis IPSEC;

5.12. O equipamento suporta a configura¢do com um unico enderego IP para
geréncia e administragdo, para uso dos protocolos: SNMP, NTP, HTTPS,
SSH, TELNET, TACACS+ e¢ RADIUS, provendo identificagdo gerencial
Unica ao

equipamento;

5.13. Permite a configura¢ao de enderegos IPv6 para gerenciamento;

5.14. Protegera interface de geréncia do

equipamento através de senha.

6. DESEMPENHO

6.1. Possui backplane com capacidade configurada por licenga de software
com capacidade minima de 2.5Gbps podendo chegar a até 20Gbps com
aquisicao de licencas de software, sem que seja necessario acrescentar ou
alterar qualquer

hardware;

6.2. Suporta uma taxa de comutagido de pacotes de no minimo 10 Mpps (dez
milhdes de pacotes por segundo), considerando-se pacotes de 64 bytes.

7. QUALIDADE DE SERVICO

7.1. Suporta o padrao IEEE 802.1p para cada porta;

7.2. Possui a facilidade de priorizagdo de trafego através do padrdo IEEE
802.1p;

7.3. Possui suporte a uma fila com prioridade estrita (prioridade absoluta em
relagdo as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do trafego “real-time” (voz e video);

7.4. Suporta classificagdo de pacotes de dados (QoS), baseados em:

7.4.1. Protocolos da camada de rede (IPv4

e IPv6) do Modelo OSI (Enderegos IP

origem e destino);

7.4.2. Protocolos da camada de transporte

do Modelo OSI (TCP e UDP);

7.4.3. Enderegos MAC de origem e destino;

7.4.4. VLAN;

7.5. Suporta classificagdo, marcagdo e remarcagdo baseadas em CoS (“Class
of

Service”) para a camada de enlace;

7.6. Suporta classificagdo, marcagdo e remarcagdo baseados em “IP
precedence”

e “DSCP” (“Differentiated Services Code

Point”) para a camada de rede, em conformidade com os padrdes RFC 3260;
7.7. Permite marcagdo de trafego baseado no campo ToS (Type of Service),
conforme RFC 2474,

7.8. Prové funcionalidades de priorizagao de trafego nas interfaces através da
utilizagdo de First In First Out (FIFO), Priority Queuing (PQ), Custom
Queuing (CQ), Weighted Fair Queuing (WFQ), Class- Based Weighted Fair
Queueing (CBWFQ) e Low Latency Queueing (LLQ);

7.9. Suporta funcionalidades de QoS de “Traffic Shapping”;

7.10. Suporta funcionalidades de QoS de

“Traffic Policing”;

7.11. E possivel especificagio de garantia de banda por classe de servigo;
7.12. Possui mecanismos de descarte de

pacotes que evitem o congestionamento

nas filas do equipamento, tais como RED

(Random Early Detection) ou WRED

(Weighted Random Early Detection);
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7.13. Para os pacotes que excederem a

especificagdo, ¢ possivel configurar a¢des, para no minimo: transmissdo do
pacote sem modificacdo, transmissdo com remarcagdo do valor de DSCP e
descarte

do pacote;

7.14. O equipamento suporta 0 mapeamento das prioridades nivel 2 (802.1p)
em prioridades nivel 3 (IP Precedence e DSCP) e vice-versa;

7.15. Suporta priorizagdo do trafego de rede, com no minimo 10 (dez) filas
por interface (processamento distribuido) ou 100.000 (cem mil) filas
(processamento

centralizado), permitindo uma integragéo

transparente de dados, voz e video;

7.16. Implementa RSVP (Resource Reservation Protocol) em conformidade
com, no minimo, os padrdes RFC 3209, RFC 2961, RFC 2747 e RFC 2205;
7.17. Suporta o padrao IEEE 802.3x (Flow

Control).

8. COMPATIBILIDADE

8.1. Este equipamento ¢ plenamente compativel com os equipamentos e
acessorios CISCO existentes no ambiente da contratante;

9. SOFTWARE

9.1. O software fornecido inclui todas as licengas necessarias para suportar as
funcionalidades descritas na especificagido

do equipamento.

10. GARANTIA

10.1. A garantia do equipamento ¢ de 60 meses com tempo de solugdo de
chamados,

incluindo envio de pegas e equipamento

de reposigdo de até 5 dias tteis;

10.2. A garantia inclui substituigdo de pegas decorrente de vicios de projeto,
fabricagao, construgdo e montagem, pelo

periodo especificado no termo de referéncia, a contar da data de emissdo da
nota fiscal;

10.3. Os softwares fornecidos estdo cobertos por garantia que ofereca
atualizages necessarias para a corregdo de vicios, pelo periodo especificado
no termo de referéncia, a contar da data do aceite

provisorio dos softwares;

10.4. A garantia inclui também envio de pecas/equipamentos de reposigdo,
que sdo entregues nos locais especificados neste termo de referéncia, ou na
sua auséncia, na sede da contratante, abrangendo-se todos os custos de
deslocamento (envio e retorno) das pecas/equipamentos de substituigdo.
Obrigatoriamente o envio de

pecas/equipamentos de reposi¢do ¢ realizado pelo fabricante dos
equipamentos, sendo este responsavel pelo controle e logistica de pecas de
reposigao.

Declaramos que atendemos todos os itens do edital e termo de referéncia e
Seus anexos.

Garantia: 60 meses

Fabricante: Cisco

Modelo: ASR 1001-X

Part Numbers:

1 x ASR1001X-2.5G-K9

5 x CON-SSSNT-ASR105GK

5 x CON-SSSNT-SLASRIAM

1 x M-ASR1001X-16GB

1 x FLSASRI1-IPSEC

5 x CON-SSSNT-FLSASR00

1 x FLSASR1-FW

5 x CON-SSSNT-FLSASRFW

2 x GLC-TE

2 x GLC-SX-MMD

Links de comprovacio:

Cisco 1000 Series Aggregation Services Routers Website
https://www.cisco.com/c/en/us/products/routers/asr- 1000-series-aggregation-
services-routers/index.html

Cisco ASR 1000 Series Aggregation Services Routers Data Sheet
https://www.cisco.com/c/en/us/products/collateral/ro uters/asr-1000-series-
aggregation-servicesrouters/ datasheet-c78-731632 html
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Cisco ASR 1001-X Router Hardware Installation Guide
https://www.cisco.com/c/en/us/td/docs/routers/asr10  00/install/guide/1001-
x/asrlhig-book.pdf
Cisco ASR 1000 Series Aggregation Services Routers Ordering Guide
https://www.cisco.com/c/en/us/products/collateral/ro uters/asr-1000-series-
aggregation-servicesrouters/ guide-c07-731639.html
Cisco Materials Policies - ROHS and REACH
https://www.cisco.com/c/en/us/about/productinnovation-
stewardship/materials.html
SERVICO DE INSTALACAO E CONFIGURAC;\O
01 40.458,00 40.458,00

DA SOLUCAO

1. INSTALACAO E CONFIGURACAO

1.1. A instalagdo compreende:

1.1.1. A desembalagem, a montagem dos

roteadores de borda, a instalagdo do equipamento montados em rack padrdo
19” préprio, conforme o caso, a energiza¢do do equipamento (ndo contempla
a infraestrutura de energia elétrica, circuitos, tomadas, cabeamento etc.);

1.2. A configuragdo compreende:

1.2.1. A realizagdo dos ajustes de hardware

e software necessarios ao funcionamento integrado do roteador como um
equipamento de borda de um sistema ASN.Todas as atualizagdes de firmware
ou

quaisquer outros softwares componentes da solu¢do, para a versdo mais
atualizada disponivel ou a ultima compativel com as demais solugdes deste
grupo e considerada

estavel;

1.2.2. Habilitagdo de licengas que porventura sejam adquiridas e recursos do
equipamento que serdo utilizados no projeto;

1.3. A implementagdo compreende:

1.3.1. As verificagdes dos recursos e o seu

perfeito funcionamento e integragdo com os demais, conforme as melhores
praticas indicadas pelo fabricante;

1.3.2. A interconexdo do (s) equipamento (s) a rede ethernet da
CONTRATANTE;

1.3.3. Os funcionarios da CONTRATADA

possuem todo o ferramental necessario ao exercicio das suas atividades;

1.3.4. Para a execu¢do dos servigos solicitados, a CONTRATADA
disponibiliza técnicos devidamente qualificados e certificados pelo fabricante
na linha dos equipamentos, caso contrario a instalagdo devera ser realizada
pelo proprio fabricante do equipamento;

1.3.5. A CONTRATADA garante a confidencialidade das informagdes, dados
e senhas compartilhadas da CONTRATANTE;

1.3.6. A execugdo dos servigos ocorrera nas dependéncias do TCE-PI em
Teresina/PI;

1.3.7. Durante as atividades realizadas na

prestagao do servigo, o técnico da CONTRATADA demonstrara a equipe
técnica de acompanhamento da CONTRATANTE como instalar e configurar
os equipamentos e os softwares fornecidos (instalag@o assistida);

1.3.8. As atividades serdo realizadas dentro

do horario das 07hs as 13hs;

1.3.9. A implantagdo abrange a configuracdo de quaisquer funcionalidades
suportadas pelo equipamento. Estas informagdes serdo documentadas no
termo de abertura do projeto a ser documentado pela CONTRATADA apods
alinhamento do escopo de trabalho entre CONTRATADA e
CONTRATANTE;

1.3.10. Todo o processo e instalagdo e

configuragdo realizado ¢ documentado pela CONTRATADA sob a forma de
relatorio.

2. REPASSE DE CONHECIMENTO

2.1. O servico de instalacdo e configuracdo da solugdo fica a cargo da
CONTRATADA e sera na modalidade hands on, procedendo a passagem de
conhecimento relativo a tecnologia durante a propria configuragio da solugao.
2.2. Fica a cargo da CONTRATADA, apds a implantagdo da solucdo em
pleno funcionamento, a realizagdo de transferéncia de conhecimento com
duragdo de, no minimo, 30 (trinta) horas, para que a documentagdo do projeto
seja




-

Estado do Piaui - XK _
Tribunal de Contas o

DO ESTADO
DO PIAUI

0 DO 4, \
&)

&
O

repassada e o conhecimento disseminado

para a equipe do TCE-PI pertinente.

2.3 A CONTRATADA fornecera manual e videos Detalhan o como sdo
realizadas as operagdes mais comuns, tais como:

Recuperacdo de senha de administrador, Substituicdo de equipamento
defeituoso, Recuperagdo da configuragdo em caso de

falha, Backup e Restore de configuracdo,

Atualizagdo de firmware etc.

2.4. O repasse de conhecimento inclui

informagdes sobre o procedimento para a

implantagdo das funcionalidades, no projeto especifico, bem como o
procedimento de alteragdo, manutengdo e operagdo, incluindo, no minimo:
2.4.1. Instalag@o e configuragdo, utilizando

linha de comando e interface grafica.

2.4.2. Comandos operacionais, utilizando

linha de comando e interface grafica.

2.4.3. Configuragdes de Trunking, zoning,

multipathing, fabric merging e alta disponibilidade, de acordo com a
necessidade do CONTRATANTE.

2.4.4. Configuragdes relacionadas a inser¢do, remogao e troca de provedores
de acesso.

2.4.5. Exploragdo de ferramentas de gerenciamento e monitoramento.

2.4.6. Configuragdes realizadas para garantir a interoperabilidade com o
parque computacional existente.

Declaramos que atendemos todos os itens do edital e termo de referéncia e
Seus anexos.

VALOR DO CONTRATO
RS 542.454,00

CLAUSULA SEGUNDA - DO PRECO

2.1 O valor total do presente contrato é de R$ 542.454,00 (quinhentos e quarenta e dois mil quatrocentos e
cinquenta e quatro reais), a ser pago, por meio de ordem de crédito na Conta n° 33207-0; Agéncia n° 7197;
Banco Itau.

2.2 No valor acima estdo inclusas todas as despesas ordinarias diretas e indiretas decorrentes da execucao
contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outras necessarias.

CLAUSULA TERCEIRA - DOTACAO ORCAMENTARIA

3.1 OS recursos financeiros destinados para custear as despesas dessa contratag@o serdo oriundos do Tesouro
Estadual, na Unidade Orgamentaria: 02102; Programa de Trabalho: 01.032.0017.3044; Fonte: 118; Natureza:
449052.

CLAUSULA QUARTA — VIGENCIA CONTRATUAL

4.1 O contrato tera vigéncia de 12 (doze) meses, a partir da publica¢do do seu extrato no Diario Oficial do
TCE/PL.

CLAUSULA QUINTA - DINAMICA DA EXECUCAO

5.1.1 O objeto devera ser entregue no prazo maximo de 60 (sessenta) dias corridos, contados do
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recebimento pela CONTRATADA da nota de empenho e/ou da assinatura do contrato.

5.1.2 Os equipamentos deverdo ser entregues em suas embalagens originais, devidamente lacradas e
identificadas, contendo a documentacdo técnica e demais itens complementares fornecidos pela
CONTRATADA, termo de cessdo de direito de uso de software e nimero de registro dos softwares, se
couber.

5.1.3 Os equipamentos deverdo ser novos, sem nenhum tipo de uso, entregues devidamente identificados e
em conformidade com o exigido no contrato, no Edital e seus anexos, e em perfeitas condigdes para o uso,

de forma a permitir completa seguranga quanto a sua originalidade, sob pena do nio recebimento.

5.1.4 Os equipamentos deverdo, comprovadamente, estar em fase normal de producdo/fabricacdo, ndo
sendo aceitos equipamentos descontinuados, fora de linha de producdo do fabricante ou cuja

descontinuidade ja tenha sido anunciada.

5.1.5 A Equipe da Divisdo de Redes e Seguranga(DIRES) tomara as medidas necessdrias a verificacdo da
originalidade dos acessorios e itens fornecidos, observando as exigéncias técnicas descritas neste
documento.

5.1.6 No documento fiscal que acompanhara a entrega do objeto, devera conter o niimero de série dos
equipamentos entregues para que seja efetuado o registro da garantia a partir da data do Termo de
Recebimento Definitivo.

5.1.7 Seréd exigido o documento comprobatdrio da garantia estendida e homologada pelo fabricante

conforme exigido neste documento, por ocasido da entrega dos equipamentos.

5.1.8 Caso a empresa verifique a impossibilidade de cumprir com os prazos de entregas estabelecidos,

devera encaminhar ao Tribunal solicitacdo de prorrogacdo de prazo de entrega, da qual deverdo constar:

5.1.8.1 Motivo do ndo cumprimento do prazo, devidamente comprovado, e o novo prazo

previsto para entrega.

5.1.8.2 A comprovagdo de que trata esta clausula deverd ser promovida ndo apenas pela
alegacdo da empresa CONTRATADA, mas por meio de documento que relate e justifique a
ocorréncia que ensejar o descumprimento de prazo, tais como: carta do fabricante/fornecedor,

laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

5.1.9 A solicitacdo de prorrogacdo de prazo serd analisada pelo TCE-PI na forma da lei e de acordo com os
principios de razoabilidade e proporcionalidade, informando a CONTRATADA da decisdo proferida. Em
caso de denegagdo da prorrogacdo do prazo de entrega e caso ndo cumpra o prazo inicial, o fornecedor ficara

sujeito as penalidades previstas por atraso na entrega.
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5.2 SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO

5.2.1 A CONTRATADA deverd em, no maximo, 07 (sete) dias corridos, contados a partir do
recebimento pela CONTRATADA da nota de empenho e/ou da assinatura do contrato, realizar
reunido de abertura do projeto (KICK-OFF), com elaboragdo de cronograma para a implantacao.
Nesta reunido, deverdo ser levantadas todas as informacdes necessarias a respeito do escopo dos
servicos que serdo executados, incluindo-se a topologia existente da rede do CONTRATANTE,
viabilidade técnica e funcional, limitagdes e impactos, assim como realizar a leitura do termo
contratual e apresentar o preposto da CONTRATADA.

5.2.2 A CONTRATADA devera em, no maximo, 30 (trinta) dias corridos, contados a partir da
data de realizag@o do Kick-off, apresentar o PROJETO EXECUTIVO contendo detalhamento da
proposta técnica ¢ o plano de implantagdo dos servigos para aprovacdo da equipe técnica do
Tribunal.

5.2.3 A equipe técnica do Tribunal ird analisar e avaliar o Projeto Executivo em, no maximo, 07
(sete) dias corridos, apos a apresentacdo do documento por parte da CONTRATADA.

5.2.4 Caso o documento esteja em conformidade com o solicitado, sera emitida a ORDEM DE
SERVICO pelo Tribunal em, no maximo, 03 (trés) dias corridos apds a aprovagdo técnica do
Projeto Executivo. Do contrario, a CONTRATADA tera, no maximo, 07 (sete) dias corridos,
contados a partir da notificacdo do Tribunal, para devolver o documento com os ajustes
necessarios.

5.2.5 As especificacdes técnicas do servico estdo detalhadas no item 5 — ESPECIFICACOES
TECNICAS.

5.2.6 O servico de instalacdo e configuragdo da solucdo devera ser executado, presencialmente, na
Sede do TCE-PI.

5.2.7 Visando minimizar a indisponibilidade dos servicos de TI para os usudrios, o Tribunal
podera exigir a execugdo do servi¢o de instalagdo e configuragdo da solugdo fora do horario de
expediente, inclusive a noite e/ou aos finais de semana.

5.2.8 O prazo para instalagdo/configuracdo da solucdo serd de, no maximo, 30 (trinta) dias
corridos, contados a partir da data da ORDEM DE SERVICO emitida pelo TCE-PIL

5.2.9 Para todos os efeitos, a conclusdo do servigo sera dada pela entrega da solu¢do em pleno

funcionamento, conforme avaliado pela equipe técnica do Tribunal.
5.2.10 A CONTRATADA devera cumprir os prazos descritos abaixo, os quais poderdo ser

antecipados, se assim for possivel e acordado com o Tribunal.

PRAZOS PARA SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO

PRAZO MAXIMO .
ETAPA ; . EVENTO RESPONSAVEL
(dias corridos)

Dia D - Recebimento da nota de empenho e/ou TCE-PI ¢ CONTRATADA

10
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assinatura do contrato.

D1 D+ 07 Reunido de KICK-OFF. TCE-Pl e CONTRATADA
Elaboracdo e apresentacdo do PROJETO

D2 D1 +30 EXECUTIVO da instala¢do e CONTRATADA
configuracdo da solugdo.
Analise e aprovacao técnica do PROJETO

D3 D2 +07 EXECUTIVO da instalacao e TCE-PI
configuracdo da solugdo.
Emissdo da ORDEM DE SERVICO para

D4 D3 + 03 oo . TCE-PI
inicio das atividades.

D5 D4 +30 Instalagdo e configuragio da solugdo. CONTRATADA
Emissdo do Termo de Recebimento

D6 D5+ 10 . TCE-PI
Definitivo.

5.2.11 Caso a empresa verifique a impossibilidade de cumprir com os prazos de entregas
estabelecidos, devera encaminhar ao TCE-PI solicitacdo de prorrogacdo de prazo de entrega, da
qual deverdo constar:
5.2.11.1 Motivo do ndo cumprimento do prazo, devidamente comprovado, € 0 novo
prazo previsto para entrega.
5.2.11.2 A comprovacdo de que trata esta clausula deverd ser promovida ndo apenas
pela alegagdo da empresa CONTRATADA, mas por meio de documento que relate e
justifique a ocorréncia que ensejara o descumprimento de prazo, tais como: carta do
fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou
outro equivalente.
5.2.12 A solicitagdo de prorrogacdo de prazo sera analisada pelo TCE-PI na forma da lei ¢ de
acordo com os principios de razoabilidade e proporcionalidade, informando 8 CONTRATADA da
decisdo proferida. Em caso de denegacdo da prorrogagdo do prazo de entrega e caso ndo cumpra o
prazo inicial, o fornecedor ficara sujeito as penalidades previstas por atraso na entrega.

5.3 SUPORTE TECNICO

5.3.1 Para todos os efeitos, entende-se por suporte técnico, o servico de assisténcia
técnica/manuteng@o do objeto, haja vista a customizagdo/personalizacdo no nivel de atendimento
para contemplar a necessidade especifica do TCE-PL

5.3.2 Os servigos de suporte técnico serdo solicitados mediante a abertura de chamados a serem
efetuados por técnicos do TCE-PI, via chamada telefonica local, a cobrar ou 0800, e-mail, website
ou chat do fabricante ou & empresa autorizada, em qualquer caso em portugués, a qualquer horario

11
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e em qualquer dia da semana (24x7).

5.3.3 Os chamados serdo centralizados e efetuados pela equipe da Divisdo de Redes e Seguranga
do TCE-PL.

6.3.4 Todas as solicitagoes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da execugdo dos
Servigos.

5.3.5 O numero de requisi¢oes de suporte devera ser ilimitado.

5.3.6 Na abertura de chamados, devera ser informado o nivel de severidade do chamado, conforme

quadro abaixo:

SEVERIDADE DESCRICAO PRAZO DE SOLUCAO
. . Até o final do proximo dia util
1 ALTA. Equipamento fora de operacao. ]
(NBD — Next Business Day)
, . . . Até o final do segundo dia 1til
MEDIA. Equipamento com defeito, mas ainda ]
2 . (NBD — Next Business Day)
operacional.
(NBD+1)
BAIXA. Solicitagdes diversas (implementacdo de novas
funcionalidades, configuracdes, atualizacdes, . .
3 ] . 05 (cinco) dias uteis
esclarecimento de duvidas e outras demandas de
suporte).

5.3.7 Entende-se por solugdo do chamado o momento em que o equipamento estiver novamente
operacional e em perfeitas condi¢des de funcionamento, estando condicionada a aprovacao do
CONTRATANTE.

5.3.8 Conforme a severidade e a natureza da demanda, os atendimentos serdo remotos (via
Internet, telefone ou e-mail) ou on-site, com o deslocamento do técnico até as dependéncias do
Tribunal.

5.3.9 O prazo de solugdo sera computado a partir do recebimento da solicitagdo de suporte pela
Central de Atendimento da CONTRATADA, até a comunica¢do do término desse suporte ao
CONTRATANTE.

5.4 ATENDIMENTO ON-SITE

5.4.1 O atendimento sera do tipo “on-site” nas dependéncias do prédio Sede do TCE-PI, realizado
por profissionais especializados e devera cobrir todo e qualquer defeito apresentado, incluindo o
fornecimento e a substitui¢do de pegas e/ou componentes, ajustes, reparos e correcdes necessarias
para o correto funcionamento do equipamento.

5.4.2 Devera ser emitido um Formulario de Chamado Técnico com, no minimo, 02 (duas) vias,
onde conste, expressamente, a situagdo do chamado, como por exemplo, “aguardando pegas para

2 LEINT3 LEINT3

reposi¢do”, “equipamento em teste”, “chamado concluido”, “removido para manutengdo”, além do

12
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nimero de registro do chamado, data e hora de abertura, os dados do equipamento (tombo e série
do equipamento) e seu local de instalag@o, descricdo do problema apresentado, bem como um
espago reservado para a identificacdo do técnico responsavel. Devera constar ainda data, hora e
tempo decorrido do atendimento, descricdo da solucdo adotada e pegas substituidas (tipo, série,
part number). O técnico do TCE-PI assinard o documento atestando a conclusdo do servico,
devendo ficar com uma via do formulario.

5.4.3 Caso necessario, o TCE-PI podera solicitar 8 CONTRATADA uma cépia do Formulario de
Chamado Técnico, que devera ser apresentada em até 30 (trinta) dias corridos, sob pena de
aplicagdo de multa por descumprimento do Nivel de acordo de servigo sobre o chamado ndo
comprovado pela CONTRATADA.

5.4.4 Os técnicos responsaveis pelo atendimento do chamado deverdo comparecer aos locais
devidamente identificados ¢ munidos do Formuldrio de Chamado Técnico, devendo agendar sua
visita a localidade com antecedéncia.

5.4.5 Nao sendo possivel o reparo do equipamento no local em que esta instalado ou dentro do
prazo de solugdo da prestacdo do servico, devera ser providenciada imediatamente a substituicao
temporaria por outro equipamento do mesmo fabricante, com configuragdes iguais ou superiores
as do inicialmente instalado, até que o equipamento defeituoso retorne em perfeitas condigdes de
funcionamento.

5.4.6 No caso da substituigdo temporaria do equipamento em parte ou no todo, devera ser
justificada tal necessidade ao Gestor do contrato, por escrito, no prazo maximo de 01 (um) dia
corrido, anexando documentacdo comprobatoria contendo informagdes dos equipamentos
envolvidos, para providéncias de autorizagdo de saida do equipamento e de atualizagdo dos dados
patrimoniais, apos constatar tal necessidade.

5.4.7 O equipamento a ser removido ficara sob responsabilidade da CONTRATADA, ficando esta
responsavel pelo seu transporte, guarda e acondicionamento.

5.4.8 O equipamento colocado em substituicdo ficara instalado até a devolugdo do equipamento
consertado, que nao podera ultrapassar o prazo maximo de 30 (trinta) dias corridos.

5.4.9 Sendo impossivel o reparo do equipamento ou cumprimento do prazo maximo para conserto
(item anterior), a CONTRATADA realizard sua substitui¢ao definitiva, nas mesmas condigdes e
prazos previstos acima.

5.4.10 No caso de troca de equipamento, o servigo de suporte técnico sera responsavel pela
manutencdo das configuragdes do equipamento.

CLAUSULA SEXTA - DO ACOMPANHAMENTO/FISCALIZACAO

6.1 O acompanhamento e fiscalizacdo da execug@o do contrato serdo exercidos pelos fiscais do contrato,
especialmente designados para este fim, que deverdo informar ao gestor do contrato as ocorréncias durante
seu andamento;

6.2 Compete ao gestor e aos fiscais do contrato dirimir eventuais duvidas que surgirem no curso da sua
prestacdo e de tudo dar ciéncia a empresa CONTRATADA, para fiel execucdo contratual durante toda a
vigéncia do contrato, de acordo com os termos do Art. 67 da Lei n° 8.666/93;

6.3 Sem prejuizo da plena responsabilidade da empresa CONTRATADA perante o TCE-PI ou a terceiros, os
servigos estardo sujeitos a mais ampla e irrestrita fiscalizagio;

6.4 A presenca do servidor designado como gestor do contrato e dos servidores designados como fiscais do
contrato ndo diminuira a responsabilidade contratual da empresa CONTRATADA.

6.5 Os Contratos ou Notas de Empenhos oriundos do procedimento licitatorio serdo acompanhados e
fiscalizados por servidor (fiscal) integrante da Diretoria de Tecnologia da Informagao - TCE/PI, designado
especialmente para tal fim, o qual fiscalizard a execugdo do objeto, anotando em registro proprio todas as

13
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ocorréncias relacionadas com a execucdo, observando-se o exato cumprimento de todas as clausulas e
condigdes contratuais, determinando quando necessario, a regularizagdo das falhas observadas, cabendo ao
referido servidor o “ATESTO” das respectivas Notas Fiscais, conforme prevé o art. 67 da lei 8.666/93 ¢
Resolugdo TCE/PI n° 28 de 03/11/2016 — publicado do Diario Oficial Eletronico n° 207/16 de 08/11/2016.

CLAUSULA SETIMA - ESPECIFICACOES TECNICAS

7.1 ITEM 01 - ROTEADOR BGP (BORDER GATEWAY PROTOCOL) LICENCIADO COM
GARANTIA E SUPORTE TECNICO DE 60 (SESSENTA) MESES.

7.1.1 CARACTERISTICAS DE HARDWARE

7.1.1.1 O equipamento deve permitir ser montado em rack padrio de 19” (dezenove
polegadas), sendo fornecido com todos os acessorios indispensaveis para sua instalagdo e
funcionamento;
7.1.1.2 Deve possuir altura maxima de 1 (uma) unidade rack (1RU);
7.1.1.3 O equipamento deve suportar no minimo 2 (duas) fontes de energia internas, para
Corrente Alternada, com chaveamento automatico e capacidade de operacdo em 100V a
240V (50/60Hz);
7.1.1.4 As fontes de energia devem ser do tipo substituivel (hot-swap), permitindo instalagédo
e/ou Substituigdo sem a necessidade de remog¢do do equipamento;
7.1.1.5 As fontes de energia devem ser suficientes para manter todas as operagdes do
equipamento, mesmo no caso de falha de uma das fontes de energia, independentemente da
quantidade de interfaces em uso ou funcionalidades habilitadas;
7.1.1.6 Os sistemas de fonte de alimentagdo devem ser capazes de suportar o equipamento
em sua capacidade maxima de configuragéo;
7.1.1.7. Deve possuir memoria nao volatil com capacidade suficiente para armazenar, no
minimo, uma nova versao de sistema operacional que tenha o tamanho de 2 (duas) vezes o
sistema operacional na versdo mais recente, atendendo simultaneamente a todas as
funcionalidades exigidas nesta Especificagdo, em conformidade com as recomendacdes do
Fabricante;
7.1.1.8 Deve possuir configuracdo de CPU e memodria RAM suficiente para a implementagdo
de todas as funcionalidades descritas nesta especificagio;
7.1.1.9 Deve possuir uma porta de console para o gerenciamento ¢ configuracdo do
equipamento, no padrdo RS-232, com conector RJ-45 ou DB-9 ou uma porta de console com
interface USB;
7.1.1.10 Devera ser fornecido cabo de console compativel com a porta de console do
equipamento;
7.1.1.11 O equipamento deve possuir unidades de ventilagdo redundantes (pelo menos N+1);
7.1.1.12 O sistema operacional/firmware dos equipamentos fornecidos deve, dentro das
caracteristicas solicitadas, ser a versdo atual mais estavel no momento da instalagao;
7.1.1.13 O equipamento deve implementar, no momento da entrega, todas as caracteristicas
exigidas nesta especificacdo sem a necessidade de inclusdo de nenhum componente, médulo
ou dispositivo extras;
7.1.1.14 Suportar médulos com portas do tipo, OC-192, OC-48, OC-12, OC-3, E3, El e V.35
serial;
7.1.1.15 Deve permitir operar simultaneamente todas as interfaces, mantendo a capacidade e
as caracteristicas descritas nesta especificagio;
7.1.1.16 Todas as interfaces deverdo ser internas ao equipamento, ndo serdo aceitos
conversores externos para nenhum tipo de interfaces exigidas;
7.1.1.17 Deve possuir pelo menos 6 (seis) interfaces Gigabit Ethernet com suporte a
adaptadores padrdo SFP, habilitadas para uso;
7.1.1.18 Deve possuir pelo menos 2 (duas) interfaces 10 Gigabit Ethernet com suporte a
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adaptadores padrdao SFP+, para uso futuro (ndo precisam estar habilitadas);

7.1.1.19 Deve permitir a reinicializagdo de interfaces do equipamento sem afetar o seu
funcionamento;

7.1.1.20 Deve possuir LEDs de diagnodstico que fornecam informagdes de alimentagdo e
atividade do equipamento;

7.1.1.21Deve possuir LEDs de diagnodsticos que fornecam informagdes e atividades das
portas;

7.1.2 FUNCIONALIDADES

7.1.2.1 Deve responder a pacotes para teste da implementacdo dos niveis de servigo
especificados (SLA). Deverdo ser suportadas no minimo as seguintes operagdes de teste:
ICMP echo, estabelecimento de conexdo TCP (em porta TCP configuravel), UDP echo (em
porta UDP configuravel);

7.1.2.2 Deve suportar o envio de traps SNMP em funcdo do resultado dos testes
ultrapassarem limiares pré-configurados ou no caso de falha.

7.1.2.3 O equipamento deve suportar ao menos 2000 (duas mil) destas operacdes de testes
simultaneamente;

7.1.2.4 Deve implementar o protocolo NTPv3 (Network Time Protocol versdo 3). Deve ser
suportada autenticagdo entre os peers NTP, conforme definigdes da RFC 1305;

7.1.2.5 Deve suportar o protocolo SNTP (Simple Network Time Protocol), em conformidade
com o padrdo RFC 4330 ou 5905;

7.1.2.6 Deve suportar a implementag@o da funcionalidade de DHCP Relay e DHCP Server;
7.1.2.7 Deve possibilitar a configuragdo dindmica de portas por software, permitindo a
defini¢do de portas ativas/inativas;

7.1.2.8 Deve possibilitar a implementagdo de Lan Virtual (VLAN) por porta e compativeis
com o padrao IEEE 802.1Q e IEEE 802.1Q-in-Q;

7.1.2.9 Deve implementar, no minimo, 4000 (quatro mil) VLANSs simultaneamente;

7.1.2.10 Deve permitir o roteamento nivel 3 entre as VLANS;

7.1.2.11 Deve implementar o protocolo de controle de agregacao de enlace (LACP) conforme
o padrdo IEEE 802.3ad, permitindo agrupar, no minimo, 4 (quatro) interfaces do mesmo tipo;
7.1.2.12 Deve permitir o encaminhamento de “jumbo frames” (pacotes de 9016 bytes);
7.1.2.13 Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em
conformidade com o padrdo RFC 2338;

7.1.2.14 Deve suportar mecanismo de autenticagdo MDS5 entre os peers VRRP;

7.1.2.15 Deve implementar, no minimo, 100 grupos VRRP;

7.1.3 ROTEAMENTO

7.1.3.1 Deve suportar a pilha de protocolos TCP/IP;

7.1.3.2 Deve suportar o protocolo roteavel IPv4;

7.1.3.3 Deve suportar o protocolo roteavel IPv6;

7.1.3.4 Deve implementar mecanismo de pilha dupla (IPv4 ¢ IPv6), para permitir o
funcionamento simultdneo dos protocolos IPv4 e IPv6

7.1.3.5 Deve permitir a configuragdo de rotas estaticas para IPv4 e IPv6;

7.1.3.6 Deve implementar o protocolo de roteamento RIPv2, em conformidade com, no
minimo, os padrdes das RFCs 2453 ¢ 2082;

7.1.3.7 Deve implementar o protocolo de roteamento OSPF, em conformidade com, no
minimo, os padrdes das RFCs 2328, 3101, 3137, 3623, 2370 e 4750;

7.1.3.8 Deve implementar o protocolo de roteamento BGPv4, em conformidade com, no
minimo, os padroes das RFCs 1997, 2858, 2439, 2842, 2918, 4271, 3065, 4456, e 2385;

7.1.3.9 Deve implementar mecanismo de controle de multicast conforme os protocolos:
IGMPv1, IGMPv2 e IGMPv3. Deve implementar roteamento multicast PIM-SM (Protocol
Independent Mode-Sparse Mode) e PIM-DM (Protocol Independent ModeDense Mode), em
conformidade com, no minimo, os padrdes das RFCs 1112, 1349, 1256, 2236, 3376 ¢ 2362;
7.1.3.10 Deve suportar o protocolo MPLS (Tag Distribution Protocol, Label Distribution
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Protocol, MPLS Virtual Private Network, MPLS QoS, MPLS Traffic Engineering), em
conformidade com, no minimo, os padrdes das RFCs 4364, 2702, 3031, 3443, 3036, 3037,
3107, 3215 e 3270;

7.1.3.11 Deve implementar roteamento dindmico RIPng, em conformidade com o padrdo RFC
2080;

7.1.3.12 Deve suportar roteamento dindmico OSPFv3 para IPv6, em conformidade com o
padrdo RFC 5340;

7.1.3.13 Deve implementar Multiprotocol BGP (MP-BGP) com suporte a IPv6;

7.1.3.14 Deve suportar, no minimo, 1.000.000 de rotas IPv4 ¢ 1.000.000 de  rotas IPv6;
7.1.3.15 Deve permitir a virtualizacdo das tabelas de roteamento (camada 3). As tabelas de
roteamento virtuais deverao ser completamente segmentadas;

7.1.3.16 Deve suportar a criagdo de, no minimo, 4000 tabelas de roteamento virtuais (VRF) p/
IPv4 e 1Pv6;

7.1.3.17 Deve implementar roteamento baseado em uma condi¢do de origem, inclusive dentro
das tabelas de roteamento virtuais.

7.1.4 SEGURANCA
7.1.4.1 Deve implementar filtragem de pacotes (listas de controle de acesso) para IPv4 e IPv6;
7.1.4.2 Deve implementar listas de controle de acesso (ACLs), para filtragem de pacotes,
baseadas em enderego IP de origem e destino, portas TCP e UDP de origem ¢ destino ¢ flags
TCP;
7.1.4.3 Deve permitir a criagdo de listas de acesso baseadas em enderecos IP para limitar o
acesso ao equipamento via Telnet, SSH e SNMP;
7.1.4.4 Deve implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega;
7.1.4.5 Deve implementar mecanismo de autenticagdo para acesso local ou remoto ao
equipamento baseado em um servidor de autenticagdo e autorizacdo do tipo Radius ou
TACACS+;
7.1.4.6 Deve implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso e ndo so os pacotes referentes a senha;
7.1.4.7 Deve permitir controlar e auditar quais comandos os usudrios e grupos de usuarios
podem emitir;
7.1.4.8 Deve suportar servigos de Virtual Private Network (VPN) baseados no padrdo IPSec
(IP Security Protocol), compativel com IPv4 e IPv6;
7.1.4.9 Deve suportar servicos de Virtual Private Network (VPN) baseados no padrio IKE
(Internet Key Exchange);
7.1.4.10 Deve suportar, no minimo, 2000 (dois mil) tuneis VPN IPSec Site-to-Site;
7.1.4.11 Deve suportar uma taxa de estabelecimento de tuneis VPN de no minimo 30 (trinta)
tuneis por segundo;
7.1.4.12 Deve suportar algoritmos de criptografia DES — 56 bits, 3DES — 168 bits, AES — 128
bits, AES — 256 bits para conexdes de tineis VPN IPSec;
7.1.4.13 Deve suportar a transparéncia de conexdes IPSEC a NAT (NAT-T) através do
encapsulamento dos pacotes IPSEC com UDP;
7.1.4.14 Deve reagrupar pacotes de sessdo de VPN fragmentados para analise e entrega no
destino;
7.1.4.15 Deve permitir a criagdo de VPNs IPSec baseada em politicas de seguranca;
7.1.4.16 Devem ser implementados tuneis VPN nos modos de operagdo “tunnel mode” e
“transport mode”. Devem ser suportadas no minimo as RFCs 1828, 1829, 2401, 2402, 2406,
2407, 2408 e 2409;
7.1.4.17 Deve suportar as funcionalidades de gerenciamento de chaves para VPN;
7.1.4.18 Deve suportar a utilizacao de clientes baseados em IPSec;
7.1.4.19 Suportar o trafego do protocolo GRE sobre IPSec;
7.1.4.20 Suportar o trafego Multicast IP sobre IPSec;
7.1.4.21 Deve suportar as funcionalidades de "Stateful Firewall", baseado em zonas de
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seguranga, através da ativagao de licenga de software.

7.1.5 GERENCIAMENTO

7.1.5.1 Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a
saber: alarms e events, em conformidade com os padroes das RFCs 1757 ou 2819;
7.1.5.2 Deve suportar o protocolo de gerenciamento SNMP e MIB-II, em conformidade com os
padrdes das RFCs 1157 ¢ RFC 1213;
7.1.5.3 Deve suportar os protocolos SNMPv2¢ e SNMPv3, incluindo a geragdo de traps;
7.1.5.4 Implementar pelo menos os seguintes niveis de seguranga para SNMP versdo 3:
7.1.5.4.1 Sem autenticagdo e sem privacidade (no AuthNoPriv);
7.1.5.4.2 Com autenticagao e sem privacidade (authNoPriv);
7.1.5.43 Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de
criptografia AES;
7.1.5.5. Suportar SNMP sobre [Pv6;
7.1.5.6 Implementar MIB privativa que forneca informacdes relativas ao funcionamento do
equipamento;
7.1.5.7 Possuir descricdo completa da MIB implementada no equipamento, inclusive a
extensao privativa;
7.1.5.8 Possibilitar a obtencdo da configuragdo do equipamento através do protocolo SNMP;
7.1.5.9 Possibilitar a obtengdo via SNMP de informagdes de capacidade ¢ desempenho da
CPU, memodria e portas;
7.1.5.10 Deve permitir ser configuravel e gerenciavel via interface grafica (GUI), linha de
comando (CLI), SNMP, Telnet, SSH, HTTP e¢ HTTPS com, no minimo, 15 sessdes
simultaneas e independentes
7.1.5.11 Deve permitir a inser¢cdo de um certificado digital PKI para autenticagdo do protocolo
SSH e Tuneis IPSEC;
7.1.5.12 O equipamento deve suportar a configuragdo com um tnico endereco IP para geréncia
e administragdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH, TELNET, TACACS+ e
RADIUS, provendo identificacao gerencial unica ao equipamento;
7.1.5.13 Deve permitir a configuragdo de enderegos IPv6 para gerenciamento;
7.1.5.14 Deve proteger a interface de geréncia do equipamento através de senha.

7.1.6 DESEMPENHO

7.1.6.1 Deve possuir backplane com capacidade configurada por licenga de software com
capacidade minima de 2.5Gbps podendo chegar a at¢ 20Gbps com aquisi¢do de licengas de
software, sem que seja necessario acrescentar ou alterar qualquer hardware;

7.1.6.2 Deve suportar uma taxa de comutagdo de pacotes de no minimo 10 Mpps (dez milhoes
de pacotes por segundo), considerando-se pacotes de 64 bytes.

7.1.7 QUALIDADE DE SERVICO

7.1.7.1 Deve suportar o padrdo IEEE 802.1p para cada porta;

7.1.7.2 Deve possuir a facilidade de priorizagdo de trafego através do padrdo IEEE 802.1p;
7.1.7.3 Deve possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo
as demais classes dentro do limite de banda que lhe foi atribuido) para tratamento do trafego
“real-time” (voz ¢ video);

7.1.7.4 Deve suportar classificagdo de pacotes de dados (QoS), baseados em:

7.1.7.4.1 Protocolos da camada de rede (IPv4 e IPv6) do Modelo OSI (Enderegos IP origem e
destino);

7.1.7.4.2 Protocolos da camada de transporte do Modelo OSI (TCP e UDP);

7.1.7.4.3 Enderecos MAC de origem e destino;

7.1.7.4.4 VLAN,;

7.1.7.5 Deve suportar classificacdo, marcacdo e remarcagdo baseadas em CoS (“Class of
Service”) para a camada de enlace;

7.1.7.6 Deve suportar classificagdo, marcagdo e remarcacdo baseados em “IP precedence” e
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“DSCP” (“Differentiated Services Code Point”) para a camada de rede, em conformidade com
os padrdes RFC 3260;

7.1.7.7 Deve permitir marcacdo de trafego baseado no campo ToS (Type of Service), conforme
RFC 2474;

7.1.7.8 Deve prover funcionalidades de priorizacdo de trdfego nas interfaces através da
utilizacdo de First In First Out (FIFO), Priority Queuing (PQ), Custom Queuing (CQ),
Weighted Fair Queuing (WFQ), Class-Based Weighted Fair Queueing (CBWFQ) e Low
Latency Queueing (LLQ);

7.1.7.9 Deve suportar funcionalidades de QoS de “Traffic Shapping”;

7.1.7.10 Deve suportar funcionalidades de QoS de “Traffic Policing”;

7.1.7.11 Deve ser possivel especificacdo de garantia de banda por classe de servigo;

7.1.7.12 Deve possuir mecanismos de descarte de pacotes que evitem o congestionamento nas
filas do equipamento, tais como RED (Random Early Detection) ou WRED (Weighted
Random Early Detection);

7.1.7.13 Para os pacotes que excederem a especificacdo, deve ser possivel configurar acdes,
para no minimo: transmissdo do pacote sem modificacdo, transmissdo com remarcagdo do
valor de DSCP e descarte do pacote;

7.1.7.14 O equipamento deve suportar o mapeamento das prioridades nivel 2 (802.1p) em
prioridades nivel 3 (IP Precedence e DSCP) e vice-versa;

7.1.7.15 Deve suportar priorizagdo do trafego de rede, com no minimo 10 (dez) filas por
interface (processamento distribuido) ou 100.000 (cem mil) filas (processamento centralizado),
permitindo uma integragdo transparente de dados, voz e video;

7.1.7.16 Deve implementar RSVP (Resource Reservation Protocol) em conformidade com, no
minimo, os padrdes RFC 3209, RFC 2961, RFC 2747 e RFC 2205;

7.1.7.17 Deve suportar o padrao IEEE 802.3x (Flow Control).

7.1.8 COMPATIBILIDADE

7.1.8.1 Este equipamento devera ser plenamente compativel com os equipamentos e acessorios
CISCO existentes no ambiente da contratante;

7.1.9 SOFTWARE

7.1.9.1 O software fornecido deve incluir todas as licengas necessarias para suportar as
funcionalidades descritas na especificacdo do equipamento.

7.1.10 SERVICO DE SUPORTE TECNICO

7.1.10.1 A CONTRATADA devera disponibilizar, cumulativamente, estrutura de suporte
técnico por meio de atendimento telefonico, website e e-mail;

7.1.10.2 O registro da solicitagdo pode ser realizado através de contato telefonico,
disponibilizado 24 horas por dia, 7 dias por semana, com o primeiro atendimento em até 4
horas tuteis;

7.1.10.3 As ligagdes deverdo ser gratuitas, adotando-se o sistema 0800;

7.1.10.4 A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por
dia, 7 dias por semana ¢ 365 dias por ano, com sistema de help-desk para abertura de chamados
de suporte técnico;

7.1.10.5 A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o
histérico de chamados de suporte técnico, mediante login e senha de acesso ao sistema;
7.1.10.6 Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;
7.1.10.7 Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de
help-desk;

7.1.10.8 A contratada deverad prestar o suporte técnico dos produtos fornecidos, sendo
facultado a ela o escalonamento das questdes para o respectivo fabricante, ficando, entretanto,
a contratada responsavel pelo gerenciamento do chamado e prestacdo de informagdes a
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contratante;

7.1.10.9 A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para
abertura de suporte técnico;

7.1.10.10 A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos
softwares e firmwares dos equipamentos, concebidas em data posterior ao seu fornecimento,
pelo periodo especificado no termo de referéncia, sem qualquer Onus adicional para o
contratante;

7.1.10.11 As atualizagdes incluidas devem ser do tipo “minor release” ¢ “major release”,
permitindo manter os equipamentos atualizados em sua tltima versdo de software/firmware;

7.1.11 GARANTIA

7.1.11.1 A garantia do equipamento devera ser de 60 meses com tempo de solucdo de
chamados, incluindo envio de pecas e equipamento de reposigdo de até 5 dias tteis;

7.1.11.2 A garantia deve incluir substituicdo de pecas decorrente de vicios de projeto,
fabricagdo, constru¢do e montagem, pelo periodo especificado no termo de referéncia, a
contar da data de emissdo da nota fiscal;

7.1.11.3 Os softwares fornecidos deverdo estar cobertos por garantia que ofereca atualizagdes
necessarias para a corre¢do de vicios, pelo periodo especificado no termo de referéncia, a
contar da data do aceite provisorio dos softwares;

7.1.11.4 A garantia deve incluir também envio de pegas/equipamentos de reposi¢do, que
deverdo ser entregues nos locais especificados neste termo de referéncia, ou na sua auséncia,
na sede da contratante, abrangendo-se todos os custos de deslocamento (envio e retorno) das
pecas/equipamentos de substitui¢do. Obrigatoriamente o envio de pecas/equipamentos de
reposi¢do deve ser realizado pelo fabricante dos equipamentos, sendo este responsavel pelo
controle e logistica de pegas de reposigao.

7.1.12 REPASSE DE CONHECIMENTO

7.1.12.1 O servico de instalagdo e configurag@o da solugdo ficard a cargo da CONTRATADA
e deverd ser na modalidade hands on, procedendo a passagem de conhecimento relativo a
tecnologia durante a propria configuragdo da solugéo.
7.1.12.2 Ficara a cargo da CONTRATADA, apds a implantagdo da solugdo em pleno
funcionamento, a realiza¢do de transferéncia de conhecimento com duragdo de, no minimo,
30 (trinta) horas, para que a documentagdo do projeto seja repassada ¢ o conhecimento
disseminado para a equipe do TCE-PI pertinente.
7.1.12.3 A CONTRATADA deve fornecer manual e videos detalhando como devem ser
realizados as operagdes mais comuns, tais como: Recupera¢do de senha de administrador,
Substitui¢do de equipamento defeituoso, Recuperacdo da configuragdo em caso de falha,
Backup e Restore de configurag@o, Atualizacdo de firmware etc.
7.1.12.4 O repasse de conhecimento devera incluir informagdes sobre o procedimento para a
implantacdo das funcionalidades, no projeto especifico, bem como o procedimento de
alteragdo, manutengdo e operagado, incluindo, no minimo:
7.1.12.4.1 Instalagdo e configuragdo, utilizando linha de comando e interface
grafica.
7.1.12.4.2 Comandos operacionais, utilizando linha de comando e interface
grafica.
7.1.12.4.3 Configura¢des de Trunking, zoning, multipathing, fabric merging e alta
disponibilidade, de acordo com a necessidade do CONTRATANTE.
7.1.12.4.4 Configuragdes relacionadas a inser¢do, remogao e troca de provedores
de acesso.
7.1.12.4.5 Exploracdo de ferramentas de gerenciamento e monitoramento.
7.1.12.4.5 Configuracdes realizadas para garantir a interoperabilidade com o
parque computacional existente.

7.1.13 INSTALACAO E CONFIGURACAO
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7.1.13.1 A instalagido compreende:

7.1.13.1.1 A desembalagem, a montagem dos roteadores de borda, a instalagdo do
equipamento montados em rack padrdo 19” proprio, conforme o caso, a
energizacdo do equipamento (ndo contempla a infraestrutura de energia elétrica,
circuitos, tomadas, cabeamento etc.);

7.1.13.2 A configuracio compreende:

7.1.23.2.1 A realizagdo dos ajustes de hardware e software necessarios ao
funcionamento integrado do roteador como um equipamento de borda de um
sistema ASN.

Todas as atualizagdes de firmware ou quaisquer outros softwares componentes da solugdo, para a
versdao mais atualizada disponivel ou a ultima compativel com as demais solugdes deste grupo e
considerada estavel;

7.1.13.2.2 Habilitagdo de licengas que porventura sejam adquiridas e recursos do
equipamento que serdo utilizados no projeto;

7.1.13.3 A implementacio compreende:

7.1.13.3.1 As verificagdes dos recursos e o seu perfeito funcionamento e integracao
com os demais, conforme as melhores praticas indicadas pelo fabricante;

7.1.13.3.2 A interconexdao do (s) equipamento (s) a rede ethernet da
CONTRATANTE;

7.1.13.3.3 Os funcionarios da CONTRATADA deverdo possuir todo o ferramental
necessario ao exercicio das suas atividades;

7.1.13.3.4 Para a execugdo dos servi¢os solicitados, a CONTRATADA devera
disponibilizar técnicos devidamente qualificados e certificados pelo fabricante na
linha dos equipamentos, caso contrario a instalacdo devera ser realizada pelo proprio
fabricante do equipamento;

7.1.13.3.5 A CONTRATADA devera garantir a confidencialidade das informacdes,
dados e senhas compartilhadas da CONTRATANTE;

7.1.13.3.6 A execucdo dos servicos ocorrera nas dependéncias do TCE-PI em
Teresina/PI;

7.1.13.3.7 Durante as atividades realizadas na prestagdo do servi¢o, o técnico da
CONTRATADA devera demonstrar a equipe técnica de acompanhamento da
CONTRATANTE como instalar e configurar os equipamentos ¢ os softwares
fornecidos (instalagdo assistida);

7.1.13.3.8 As atividades deverao ser realizadas dentro do horario das 07hs as 13hs;
7.1.13.3.9 A implantagdo devera abranger a configuragdo de quaisquer
funcionalidades suportadas pelo equipamento. Estas informagdes serdo
documentadas no termo de abertura do projeto a ser documentado pela
CONTRATADA ap6s alinhamento do escopo de trabalho entre CONTRATADA e
CONTRATANTE;

7.1.13.3.10 Todo o processo de instalacdo e configuracdo realizado deverd ser
documentado pela CONTRATADA sob a forma de relatorio.

CLAUSULA OITAVA - DAS CONDICOES DE RECEBIMENTO
8.1 O objeto sera recebido pela Divisdo de Redes e Seguranga, pertencente a Diretoria de Informatica,

conforme a seguir:

8.1.1 O recebimento dos equipamentos sera realizado dentro do expediente do TCE-PI, no intervalo das 7h

as 14h, dias tteis;

8.2 O objeto sera recebido da seguinte forma.

8.2.1. Provisoriamente, no dia da conclusdo da instalagdo e configuragdo dos equipamentos,
para verificagdo da conformidade com as especifica¢des constantes deste Termo de Referéncia.
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8.2.2. O Termo de Recebimento Definitivo sera emitido pela Equipe de Planejamento da
Aquisicdo em até 10 (dez) dias tuteis contados da data de recebimento do Termo de
Recebimento Provisorio.

CLAUSULA NONA - DO PAGAMENTO

9.1 O pagamento do objeto contratado efetivamente fornecido sera efetuado mediante ordem de crédito em
conta corrente da Contratada, indicada na sua proposta e dar-se-a4 no prazo maximo de até 30(trinta) dias
uteis, contados, apoés a solicitagdo de pagamento pelo sistema Protocolo Web instituido pela Instrugdo
Normativa n° 09/2020, publicada no Diario Oficial Eletronico do TCE/PI n® 237/2020, de 21/12/2020,
devidamente instruida com os seguintes documentos:

9.1.1Requerimento de pagamento contendo no minimo a qualifica¢do do credor (dados basicos, data e
assinatura do representante legal), o valor requerido e a competéncia a que se refere;

9.1.2 Nota de Empenho (copia);

9.1.3 Nota Fiscal, atestada pelo fiscal do contrato;

9.1.4 Comprovantes da entrega do material e/ou da prestagao efetiva do servigo;
9.1.5 Cépia do contrato e aditivos (se for o caso);

9.1.6 Declaragdo do Sistema de Cadastramento Unificado de Fornecedores (SICAF) ou documentos
aptos a substituir as referidas certiddes de regularidade fiscal e trabalhista exigidas no edital;

9.1.7 Comprovagao da condigdo de optante do SIMPLES: apenas credores optantes;

9.1.8 Outros documentos contratualmente exigidos: o credor deve verificar particularidades
estabelecidas no instrumento contratual como: relatérios, comprovantes de cumprimento de
obrigacdes tributarias, previdenciarias, trabalhistas ou outros.

9.2 Nenhum pagamento sera efetuado a contratada, enquanto pendente de liquidagdo de qualquer obrigacao
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia contratual, sem que isso gere
direito a acréscimos de qualquer natureza.

9.3 O desconto de qualquer valor no pagamento devido ao contratado sera precedido de processo
administrativo em que sera garantido a empresa o contraditorio e a ampla defesa, com os recursos e meios
que lhes sdo inerentes.

9.4 Do pagamento serdo descontadas as despesas com seguros, transportes, fretes, tributos, encargos
trabalhistas e previdenciarios e demais despesas envolvidas na execucdo do objeto que correrdo por conta da
CONTRATADA.

9.5 A empresa optante pelo Simples Nacional devera encaminhar juntamente a Nota Fiscal
Eletronica/DANFE, sempre que houver fornecimento, declaragdo em conformidade com o Art. 6° da
Instru¢do Normativa SRF n° 1.234/2012.
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9.6 Se a nota fiscal apresentar irregularidades, falhas ou omissdes que comprometam a liquidagdo da despesa,
o0 prazo supracitado sera contado a partir da data em que tais impropriedades forem sanadas.

9.7 Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora ndo tenha concorrido de
alguma forma para tanto, incidirdo correcdo monetaria e juros moratorios. Fica convencionado que a corregao
monetaria e os encargos moratorios devidos pelo Tribunal de Contas do Estado do Piaui entre a data acima
referida ¢ a do efetivo pagamento da nota Fiscal/fatura sera calculada por meio da aplicacdo da seguinte
formula: IR = (I - Io) / Io

Onde:
IR — Indice de reajustamento procurado.
Io — Indice inicial: indice do més de apresentagio da proposta.

I — indice final: indice correspondente a data do reajuste.

9.8 A corregdo monetaria serd calculada por meio do indice de Pregos ao Consumidor Amplo — IPCA, do
IBGE.

9.9 E vedada expressamente a realizagio de cobranca de forma diversa da estipulada neste documento, em
especial a cobranga bancaria, mediante boleto ou mesmo o protesto de titulo, sob pena de aplicacdo das
sangdes previstas neste instrumento e indenizagdo pelos danos decorrentes.

9.10 O desconto de qualquer valor no pagamento devido ao contratado serd precedido de processo
administrativo em que sera garantido a empresa o contraditorio e a ampla defesa, com os recursos e meios
que lhes sdo inerentes.

9.11 E vedado ao contratado transferir a terceiros os direitos ou créditos decorrentes do contrato.
9.12 Nao havera, em hipotese alguma, pagamento antecipado.

9.13 Os casos omissos obedecerdo ao previsto no Art. 73 da Lei n® 8.666/93.
CLAUSULA DECIMA — OBRIGACOES DA CONTRATANTE

10.1 Zelar pela seguranga do objeto, evitando o manuseio por pessoas ndo  habilitadas.

10.2 Proporcionar todas as condi¢des para que a CONTRATADA possa desempenhar seus servigos de
acordo com as determinagdes do contrato, do Edital e seus anexos, especialmente deste documento.

10.3 Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de técnicos
autorizados, o acesso as unidades para a execucdo das atividades, respeitadas as normas de seguranca
vigentes nas suas dependéncias.

10.4 Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as
clausulas do Edital, do contrato, deste documento e os termos de sua proposta comercial.

10.5 Convocar o fabricante para validar a compatibilidade dos itens, declaragdes e/ou certiddes apresentadas,
de modo a comprovar a autenticidade dos documentos.

10.6 Zelar para que durante toda a vigéncia do contrato sejam mantidas, em compatibilidade com as
obrigacdes assumidas pela CONTRATADA, todas as condi¢cdes de habilitacdo e qualificagdo exigidas na
licitagdo.

10.7 Promover a fiscalizagdo do contrato, sob os aspectos quantitativo e qualitativo, anotando em registro
proprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem como acompanhar o
desenvolvimento do contrato, conferir os servigos executados e atestar os documentos fiscais pertinentes,
quando comprovada a execucdo total, fiel e correta dos servigos, podendo ainda sustar, recusar, mandar fazer
ou desfazer qualquer procedimento que ndo esteja de acordo com os termos contratuais.

10.8 Verificar a regularidade da situagao fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA
conforme determina a lei, antes de efetuar o pagamento devido.
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10.9 Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugao das atividades
objeto deste documento, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus
técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para o Tribunal,
fixando prazo para a sua corregdo, caso ndo tenha sido previsto neste documento.

10.10 Fornecer Atestados de Capacidade Técnica, quando solicitado pela CONTRATADA, desde que
atendidas as obrigagdes contratuais.

10.11 Receber o material e/ou servigo que atenda as especificagdes.

10.12 Efetuar o pagamento a CONTRATADA, de acordo com o prazo e forma estabelecidos neste
instrumento;

CLAUSULA DECIMA PRIMEIRA — OBRIGACOES DA CONTRATADA

11.1 Compete 8 CONTRATADA, a execucdo das atividades na forma estipulada no presente documento.

11.2 Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao TCE-PI para
os assuntos relativos ao cumprimento das cldusulas contratuais e para participar de reunides de
acompanhamento, sempre que solicitado pelo Tribunal.

11.3 Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, sobre o objeto ofertado.

11.4 A CONTRATADA respondera integralmente por perdas e danos que vier a causar ao TCE-PI ou a
terceiros em razao de a¢ao ou omissdo, dolosa ou culposa, sua ou dos seus prepostos, independentemente de
outras combinagdes contratuais ou legais a que estiver sujeita.

11.5 A CONTRATADA responsabilizar-se-a pelo comportamento dos seus empregados e por quaisquer
danos que estes ou seus prepostos venham porventura ocasionar ao Tribunal, ou a terceiros, durante a
execugdo dos servigos, podendo o 6rgdo descontar o valor correspondente ao dano dos pagamentos devidos.

11.6 A CONTRATADA devera indenizar o TCE-PI nos casos de danos, prejuizos, avarias ou subtragdo de
seus bens ou valores, bem como por acesso e¢ uso indevido de informacdes sigilosas ou de uso restrito,
quando tais atos forem praticados por quem tenha sido alocado a execug@o do objeto do contrato, desde que
devidamente identificado.

11.7 A CONTRATADA devera manter seus empregados, durante o horario de prestacdo do servigo, quando
nas dependéncias do TCE-PI, devidamente identificados mediante uso permanente de cracha.

11.8 A CONTRATADA devera cumprir e fazer cumprir por seus empregados as normas e regulamentos
disciplinares do TCE-PI, bem como quaisquer determinagdes emanadas das autoridades competentes.

11.9 A CONTRATADA devera encaminhar expediente ao TCE-PI, informando os nomes dos técnicos que
estdo autorizados a executar as atividades contratadas.

11.10 Fornecer a seus técnicos todos os instrumentos necessarios a execu¢ao dos servigos.

11.11 Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos,
contribuigdes previdencidrias e quaisquer outras que forem devidas e referentes aos servigos executados por
seus empregados, uma vez que os mesmos ndo tém nenhum vinculo empregaticio com o TCE-PIL.

11.12 A CONTRATADA devera pagar todos os impostos ¢ taxas devidas sobre as atividades prestadas ao
TCE-PI, bem como as contribui¢des a previdéncia social, encargos trabalhistas, prémios de seguro e
acidentes de trabalho, emolumentos, quaisquer insumos e outras despesas diretas e indiretas que se fagam
necessarias a execucao dos servigos contratados. A ndo comprovagdo do pagamento desobriga o
CONTRATANTE do pagamento da fatura até a regularizagao.
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11.13 A CONTRATADA ndo podera cobrar valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacdo, transporte, alojamento, jornada de trabalho em sabados, domingos, feriados ou
em horario noturno, bem como qualquer outro valor adicional

11.14 A CONTRATADA nao poderd divulgar quaisquer informacgdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto,
sem autorizagdo, por escrito, do Tribunal, sob pena de aplica¢do das sangdes cabiveis, além do pagamento de
indenizagdo por perdas e danos.

11.15 A CONTRATADA devera assinar TERMO DE COMPROMISSO COM A SEGURANCA DA
INFORMACAO, resguardando que os recursos, os dados, metadados, informagdes ou conhecimento de
propriedade do Tribunal e quaisquer outros, objeto desta contratacdo, constituem informacao privilegiada e
possuem carater de confidencialidade.

11.16 Responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo aceito, sob
qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam fabricantes, técnicos ou
quaisquer outros.

11.17 A CONTRATADA devera responsabilizar-se integralmente pela execucdo das atividades contratadas,
nos termos da legislagdo vigente, de modo que os mesmos sejam realizados com esmero, sob sua inteira e
exclusiva responsabilidade, obedecendo as normas e rotinas do TCE-PI, em especial as que digam respeito a
seguranga, a confiabilidade e a integridade, reservando ao Tribunal o direito de exercer a mais ampla e
completa fiscalizagdo dessas atividades.

11.18 A CONTRATADA devera manter durante a vigéncia contratual todas as condigdes que ensejaram a
sua contratacao.

11.19 A CONTRATADA devera providenciar a imediata correcao das deficiéncias apontadas pelo TCE-PI
quanto a execugdo das atividades previstas.

11.20 A CONTRATADA nao devera se valer do contrato a ser celebrado para assumir obrigagdes perante
terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungdo das
atividades prestadas, em quaisquer operacdes de desconto bancario, sem prévia autorizagdo do TCE-PIL.

11.21 A CONTRATADA devera comunicar, de forma detalhada, toda e qualquer ocorréncia de acidentes
verificada no curso da execugdo contratual.
12.22 A CONTRATADA devera ter monitoracdo da qualidade das atividades executadas. Os registros
gerados, depois de atendidos e dados por concluidos, sofrerdo avaliagdo do proprio usudrio quanto a
conclusdo do atendimento e sua satisfagao.

11.23 Caso os usuarios ndo se sintam satisfeitos com a execugdo do suporte, os registros originais serdo
imediatamente reabertos.

11.24 Os registros deverdo conter todas as informagdes necessarias para a consecugdo do atendimento pela
CONTRATADA, bem como suficientes para atender as necessidades do cliente.

11.25 A CONTRATADA devera apresentar documentagdo técnica dos servigos executados, nas datas
aprazadas, visando homologagdo da mesma pela CONTRATANTE.

11.26 Caso a contratada venha a prestar servigos nas dependéncias do TCE/PI, deverdo ser observadas as
seguintes orientagdes:

11.26.1. Os bens de informatica a serem utilizados na execugdo dos servicos deverdo possuir a
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certificacdo de que trata a Portaria INMETRO n° 170, de 2012, ou devera ser comprovada seguranga,

compatibilidade eletromagnética e eficiéncia energética equivalente.

11.26.2. Os bens de informatica a serem utilizados na execugdo dos servigos nao poderdo conter
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VD)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

CLAUSULA DECIMA SEGUNDA - PRAZOS DE ENTREGA DO OBJETO

12.1 O objeto devera ser entregue no prazo maximo de 60 (sessenta) dias corridos, contados do recebimento
pela CONTRATADA da nota de empenho e/ou da assinatura do contrato.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

13.1 Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a Contratada que:

13.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacao;

13.1.2. ensejar o retardamento da execugao do objeto;
13.1.3. falhar ou fraudar na execugdo do contrato;
13.1.4. comportar-se de modo inidoneo;

13.1.5. cometer fraude fiscal;

13.2. Pela inexecugdo do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes
sancoes:

13.2.1. adverténcia, por faltas leves, assim entendidas aquelas que nd@o acarretem prejuizos
significativos para a Contratante;

13.2.2. multa moratéria de 0,4% (quatro décimos por cento) por dia de atraso injustificado sobre o valor
do objeto ou item inadimplido, até o limite de 15 (quinze) dias;

13.2.3. multa compensatoria de 15% (quinze por cento) sobre o valor total do objeto ou item
inadimplido, no caso de inexecug¢do parcial do objeto, caracterizada pelo atraso injustificado de mais de
15 (quinze) dias contados a partir do prazo final de entrega inicialmente pactuado.

13.2.4. multa compensatoria de 15% (quinze por cento) sobre o valor total do contrato, no caso de
inexecugdo total do objeto, caracterizada pelo atraso injustificado de mais de 30 (trinta) dias contados a
partir do prazo final de entrega inicialmente pactuado.

13.2.5. suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o Tribunal
de Contas do Estado do Piaui, por prazo néo superior a 2 (dois) anos;

13.2.6. impedimento de licitar e contratar com orgdos e entidades do Estado do Piaui com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos;

13.2.7. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
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propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

13.3. A Sangdo de impedimento de licitar ¢ contratar prevista no item anterior também ¢ aplicavel em
quaisquer das hipoteses previstas como infragdo administrativa no subitem 14.1 deste Termo de Referéncia.

13.4. As sangdes previstas nos subitens 14.2.1, 14.2.5, 14.2.6 e 14.2.7 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa.

13.5. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n°® 8.666, de 1993, as empresas ou
profissionais que:

13.5.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

13.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

13.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

13.6. O valor da multa podera ser descontado das faturas devidas 8 CONTRATADA.

13.6.1. Se o valor a ser pago 8 CONTRATADA néo for suficiente para cobrir o valor da multa a
diferencga sera descontada da garantia contratual.

13.6.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicacao oficial.

13.6.3. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, o débito sera encaminhado para inscrigdo em divida ativa.

13.6.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve
ser complementada no prazo de até 10 (dez) dias uteis, contado
da solicitagdo da CONTRATANTE.

13.7. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio ¢ a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°
8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

13.8. A autoridade competente, na aplicacdo das sangdes, levara em consideragio a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

13.9 As penalidades serdo obrigatoriamente registradas e publicadas no SICAF.

CLAUSULA DECIMA QUARTA - DO PRECO, REAJUSTE E SUBCONTRATACAO.
14.1 O prego contratado ¢ fixo e irreajustavel no prazo de um ano, contado da data limite para a apresentagdo
das propostas.

14.1.1. Apds o interregno de um ano, os pregos iniciais poderdo serdo reajustados, mediante a aplicagdo do
Indice de Custo da Tecnologia da Informagao (ICTI), em conformidade com a legislagdo em vigor.

14.2. Nao sera admitida a subcontratacao do objeto licitado.

CLAUSULA DECIMA QUINTA — DA INEXECUCAO E DA RESCISAO DO CONTRATO.
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15.1. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as
previstas em Lei ou regulamento (Art. 77 da Lei 8.666/93).

15.2 O presente CONTRATO podera ser rescindido, nos termos do art. 79 da Lei N° 8.666/93:

15.3 Por ato unilateral da CONTRATANTE, nas hipoteses previstas nos incisos I a XII, XVII e XVIII do
artigo n° 78 da Lei n.° 8.666/93, com a devida motivagdo, assegurada o contraditério e a ampla defesa;

15.4 Constituem hipdteses para rescisdo do contrato:

a) O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
b) O cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

¢) A lentiddo do seu cumprimento, levando a Administragdo a comprovar a impossibilidade da conclusdo da
obra, do servigo ou do fornecimento, nos prazos estipulados;

d) O atraso injustificado no inicio da obra, servigo ou fornecimento;

e) A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia comunicacdo a
Administragio;

f) A subcontratacao total ou parcial do seu objeto;

g) O desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar a sua
execugdo, assim como as de seus superiores;

h) O cometimento reiterado de faltas na sua execucdo, anotadas na forma do § lo do art. 67 da Lei
n°8.666/93;

i) A decretagdo de faléncia ou a instauracdo de insolvéncia civil;
J) A dissolucdo da sociedade ou o falecimento do contratado;

1) A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa, que prejudique a execugdo
do contrato;

m) Razodes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas pela
maxima autoridade da esfera administrativa a que estd subordinado o contratante e exaradas no processo
administrativo a que se refere o contrato;

n) A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugdo do
contrato.

0) O descumprimento do disposto no inciso V do art. 27 da lei n® 8.666/93, sem prejuizo das sangdes penais
cabiveis.

15.5 Por acordo entre as partes, mediante autorizagdo da autoridade competente, reduzida a termo, e desde
que haja conveniéncia para a CONTRATANTE, tendo a CONTRATADA o direito de receber o valor do

fornecimento ja executados.

15.6 Por via judicial, nos termos da legislagao.
CLAUSULA DECIMA SEXTA - VEDACOES

16.1. E vedado a CONTRATADA:

16.1.1.  caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;

27



-

Estado do Piaui P XK _
Tribunal de Contas o

DO ESTADO
DO PIAUI

&

16.1.2.  interromper a execugdo contratual sob alegagdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS.

o

17.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n
8.666, de 1993, na Lei n° 10.520, de 2002, Decreto n° 10.024 de 20 de setembro de 2019 e demais normas
federais de licitagdes e contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei

n® 8.078, de 1990 “Coédigo de Defesa do Consumidor” e normas e principios gerais dos contratos.
CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1 Incumbira 8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial Eletronico do TCE/PI, no prazo previsto na Lei n® 8.666, de 1993.

CLAUSULA DECIMA NONA - FORO

19.1 E eleito o Foro da Comarca de Teresina para dirimir os litigios que decorrerem da execugio deste

Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual

teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Teresina, 3 de janeiro de 2022.

Conselheira Lilian de Almeida Veloso Nunes Martins

Presidente do Tribunal de Contas do Estado do Piaui
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